
Principales ventajas

■■ Defensas avanzadas para 
amenazas avanzadas: 
el aprendizaje automático 
y la protección frente a robo 
de credenciales complementan 
las funciones de seguridad 
básicas de Windows 10. 

■■ Sin más complejidades: 
administración centralizada 
de directivas de Windows 
Defender y McAfee.
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Protección avanzada de endpoints para entornos Microsoft 

Las organizaciones que buscan alternativas más sencillas y asequibles a las plataformas 
de seguridad para endpoints (EPP) con todas las funciones están optando por el uso de 
la seguridad nativa del sistema operativo, como Windows Defender. Sin embargo, aunque 
Defender ofrece la protección básica esencial, sigue siendo necesario aplicar contramedidas 
avanzadas, como el aprendizaje automático, para disponer de una defensa global frente a las 
sofisticadas amenazas sin archivos y basadas en malware de tipo zero day. La clave del éxito 
es aprovechar, reforzar y gestionar la seguridad que ya incluye Windows 10, sin introducir la 
complejidad derivada del uso de varias consolas.

Síganos

¿Seguridad o complejidad?
Estas herramientas normalmente se gestionan por 
separado, por lo que los equipos de seguridad se 
enfrentan al dilema de disfrutar de una mejor defensa 
a costa de añadir complejidad. Con frecuencia esto 
también implica la pérdida del ahorro financiero 
y operativo que esperaban conseguir.

La mejor opción: defensas avanzadas 
y administración conjunta 
Con McAfee® MVISION Endpoint, puede evitar tener 
que elegir entre eficacia o eficiencia. Disfrutará de 
análisis con y sin archivos, y basado en aprendizaje 
automático, para la detección de amenazas avanzadas, 
así como de administración centralizada de todos los 
endpoints de su entorno. Además, puede evitar flujos 

de trabajo complejos, gracias a una consola coherente 
y centralizada para la administración de directivas de 
Windows Defender, las tecnologías de McAfee y los 
sistemas Mac o Linux. La administración conjunta no 
solo evita tareas redundantes, sino que además mejora 
la visibilidad de su entorno de endpoints.

Maximice sus defensas
McAfee MVISION Endpoint ofrece funciones mejoradas 
y siempre actualizadas de detección y corrección 
para incrementar los controles de seguridad nativos. 
El aprendizaje automático, la supervisión para evitar 
el robo de credenciales y la reversión del sistema a un 
estado anterior refuerzan la seguridad básica integrada 
en el sistema operativo Windows 10 y luchan de manera 
eficaz contra las amenazas avanzadas de tipo zero-day. 

	 Una defensa unificada 
que aprovecha, refuerza 
y gestiona la seguridad 
básica de Windows 10
 

https://securingtomorrow.mcafee.com/
https://twitter.com/mcafee_business
https://www.linkedin.com/company/mcafee/
http://www.facebook.com/mcafee
http://www.youtube.com/mcafee
http://www.slideshare.net/mcafee
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Este enfoque le permite evitar la difícil elección entre 
invertir en tecnologías nativas o de terceros, y le ofrece 
lo mejor de las dos opciones.

Recupere tiempo
La tecnología de aprendizaje automático de McAfee 
ofrece una tasa de detección mucho más alta que las 
defensas basadas en firmas, con menos falsos positivos 
que otras soluciones de la competencia. De esta forma, los 
administradores pueden centrarse en las amenazas reales 
de sus entornos, sin perder tiempo en las no maliciosas.

McAfee MVISION Endpoint también puede supervisar 
y restaurar las versiones originales de los archivos que se 
han visto afectados por procesos sospechosos, y eliminar 
otros archivos o procesos maliciosos que se puedan 
haber introducido. Para los usuarios, esto significa que 
siguen siendo productivos, en lugar de sufrir el tiempo 
de inactividad durante la reparación y recuperación. 
Para los administradores, significa que dedican menos 
tiempo a volver a copiar o recuperar los endpoints 
comprometidos y pueden dedicarse a mejorar la 
productividad de la empresa.

Disfrute de más visibilidad
McAfee MVISION Endpoint se gestiona a través de 
un solo panel que ofrece visibilidad de las amenazas 
y la información de cumplimiento de normativas 
en su entorno. En lugar de tener que cambiar de 
una consola a otra para llegar a conclusiones sobre 
qué, dónde y cómo se ha producido una amenaza, 
un panel fácil de utilizar y alertas configurables le 
guían por los datos que son más importantes. 

Flexibilidad de administración
McAfee MVISION Endpoint ofrece:

■■ Administración basada en SaaS: multiinquilino, 
a escala global y mantenida por McAfee.

−− Ventajas: acceso en todo momento y desde cualquier 
lugar a la consola de administración, actualizaciones 
automáticas y mantenimiento de administración por 
un menor coste total de propiedad.

■■ Despliegue virtual: totalmente operativo en menos 
de una hora con despliegue en un entorno Amazon 
Web Services (AWS). 

−− Ventajas: aproveche la inversión actual en entornos 
virtuales para reducir los costes de despliegue 
y mantenimiento, conservando al mismo tiempo 
un control personalizado. 

■■ Despliegue local: software de administración instalado 
y desplegado in situ, de forma local en un servidor.

−− Ventajas: los clientes pueden utilizar los despliegues 
existentes y gestionar varias tecnologías de McAfee 
de manera centralizada.

Inicio rápido

■■ Se aplican directivas preconfiguradas 
a su entorno de Defender.

■■ Puede utilizar la administración 
que ofrece McAfee o realizar un 
despliegue rápido con una consola 
basada en SaaS.

■■ Gracias a que el cliente es pequeño, 
la descarga es ligera y rápida.
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Diseñado para el rendimiento
McAfee MVISION Endpoint ocupa poquísimo espacio, ya 
que muchas de sus funciones se obtienen a través de 
servicios basados en la nube. Por este motivo, se puede 
empezar a utilizar rápidamente y el archivo de cliente 
es pequeño, por lo que la descarga se realiza en poco 
tiempo y el ancho de banda no sufre un gran impacto. 

Una vez instalado, no se necesitan actualizaciones 
para sus defensas, y las que se necesiten en el 
futuro se realizarán de forma automática, sin que 
un administrador deba instalarlas. 

El impacto en su entorno de endpoints y sus usuarios 
es mínimo gracias a la configuración predeterminada 
de rendimiento con equilibrio de carga que adapta las 
necesidades de capacidad de computación y ancho de 
banda según se requiera. 

Figura 1. El espacio de protección contra amenazas le permite ver las amenazas y el cumplimiento de directivas en las tecnologías de McAfee y Microsoft.



Parte de McAfee MVISION
Una plataforma unificada para todo su entorno.
Con la proliferación del uso de dispositivos personales 
en el trabajo (BYOD), el empleo de móviles y el Internet 
de las cosas (IoT), muchas organizaciones necesitan 
protección para otros sistemas operativos y tipos de 
dispositivos. Para abordar esta mayor complejidad, 
McAfee ha introducido MVISION, que es una nueva 
tecnología de seguridad estratégica e innovadora cuyo 
objetivo es simplificar la administración, reforzar la 
seguridad de Windows, implementar el aprendizaje 
automático y ampliar la cobertura para los móviles. 

La cartera de productos de McAfee MVISION ofrece 
una estrategia que prioriza la nube con el fin de que 
los profesionales de la seguridad puedan gestionar una 
gran diversidad de tecnologías de McAfee, de terceros 
y nativas del sistema operativo, desde un solo punto de 
visibilidad y control. 

Con McAfee MVISION, obtiene la protección que necesita 
para sus necesidades en toda la superficie de ataque: 
equipos de sobremesa, portátiles, tablets, móviles, 
servidores físicos y virtuales, cargas de trabajo en la 
nube e IoT.

¿Qué ventajas aporta a su empresa?
■■ Administración centralizada de todos los dispositivos
■■ Defensas avanzadas, con y sin archivos, y con aprendizaje 

automático basado en el comportamiento
■■ Protección para Mac, Linux, IoT y dispositivos móviles 
■■ Reducción del coste total de propiedad y simplificación 

de los flujos de trabajo 

¿Por qué debe elegir McAfee?
■■ Hará más, en menos tiempo y con menos clics.
■■ Es el único proveedor del sector que ofrece 

administración combinada y defensa avanzada 
preconfigurada para los controles nativos.

■■ Disfrutará de visibilidad de todo su entorno 
de dispositivos. 

■■ Tendrá un gran ecosistema abierto con 
numerosas integraciones.
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Más información

Para obtener más información, 
visite: https://www.mcafee.com/
enterprise/es-es/products/ 
mvision-endpoint.html.

Los casos de reducción de costos y tiempo que se describen son ejemplos de cómo esos productos concretos de McAfee, con las configuraciones 
y despliegues optimizados, pueden afectar a costos futuros y ofrecer un ahorro de tiempo y dinero. Las circunstancias y los resultados variarán 
según la configuración y el despliegue. McAfee no garantiza ninguna reducción de costos ni de tiempo.

www.mcafee.com/es
https://www.mcafee.com/enterprise/es-es/products/mvision-endpoint.html
https://www.mcafee.com/enterprise/es-es/products/mvision-endpoint.html
https://www.mcafee.com/enterprise/es-es/products/mvision-endpoint.html

